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วัตถุประสงค์  

เพื่อใหบริษัทมีการกำกับดูแลนโยบาย กระบวนการ และเครื่องมือในการบริหารจัดการความเสี่ยงดานระบบเทคโนโลยี

สารสนเทศ (Information Technology Risk) และความเสี่ยงดานภัยคุกคามทางไซเบอร (Cyber Risk) ที่สามารถระบุความ

เสี่ยง ปองกัน ตรวจพบ รับมือ กู้ระบบคืนสูสภาวะปกติ และสามารถดำเนินธุรกิจไดอยางตอเนื่อง เพื่อใหการบริหารความเสี่ยง

และความปลอดภัยในการนำระบบ IT มาใช้ในการดำเนินธุรกิจมีความครอบคลุมและสามารถปองกันความเสียหายไดอยาง

ทันทวงท ี

 

บริษัท ศิครินทร จำกัด (มหาชน) (“บริษัท”) ไดตระหนักถึงความสำคัญของการสรางความนาเชื่อถือใหกับธุรกิจจากการที่

บริษัทมีการบริหารจัดการความเสี่ยงดานภัยคุกคามทางไซเบอร ควบคุมความเสี่ยงดานระบบ IT และสามารถรักษาความ

ปลอดภัยของข้อมูลไดอยางรัดกุม 

 

แนวทางปฏิบัติสำหรับรักษาความปลอดภัยและควบคุมความเสี่ยงของระบบเทคโนโลยีสารสนเทศ 

จุดมุงหมายเพื่อทำใหแนใจวาองค์กรสามารถบรรลุเปาหมายที่กำหนดไว โดยนำเทคโนโลยีสารสนเทศมาใช้เปน

เครื่องมือในการสนับสนุนและสามารถบริหารจัดการความเสี่ยงที่อาจเกิดขึ้นจากการนำเทคโนโลยีมาใช้ไดอยางมีประสิทธิภาพ 

การบริหารงานดานเทคโนโลยีสารสนเทศที่ดีนั้นตองมีการเชื่อมโยงระหวางกระบวนการบริหารงานดานเทคโนโลยีสารสนเทศ 

ทรัพยากรและข้อมูลที่มีประสิทธิภาพเพื่อสนับสนุนนโยบาย กลยุทธ เปาหมายขององค์กรและการบริหารความเสี่ยงที่

เหมาะสม รวมทั้งมีการรายงานและติดตามการดำเนินงาน เพื่อใหมั่นใจวาเทคโนโลยีที่บริษัทนำมาใช้สามารถช่วยสนับสนุนกล

ยุทธและบรรลุวัตถุประสงค์ในเชิงธุรกิจและสรางศักยภาพในการแข่งขันรวมทั้งเพิ่มมูลค่าใหกับองค์กร โดยบริษัทตองพิจารณา

ดำเนินการดังตอไปนี้ 

1. นโยบายการรักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศ (IT Security Policy) 

1.1. คณะกรรมการบริษัทและผูบริหารระดับสูงมีหนาที่ดูแลใหมีการกำหนดนโยบายการรักษาความปลอดภัย ของ

ระบบเทคโนโลยีสารสนเทศเปนลายลักษณอักษร รวมทั้งทำหนาที่ในการพิจารณาอนุมัตินโยบายดังกลาว ทั้งนี้

บริษัทตองทำการสื่อสารนโยบายดังกลาวเพื่อสรางความเข้าใจและใหสามารถปฏิบัติตามไดอยางถูกตอง 

โดยเฉพาะอยางยิ่งระหวางหนวยงานดานเทคโนโลยีสารสนเทศและหนวยงานธุรกิจภายในบริษัทเพื่อใหมีการ

ประสานงานและสามารถดำเนินธุรกิจไดตามเปาหมายที่ตั้งไว 

1.2. จัดใหมีการประเมินประสิทธิภาพของนโยบายการรักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศ อยาง

นอยปละ 1 ครั้ง หรือเมื่อมีการเปลี่ยนแปลงที่มีผลกระทบตอการรักษาความปลอดภัยของบริษัท  ทั้งนี้การ

ประเมินประสิทธิภาพบริษัทสามารถกระทำไดโดยหนวยงานตรวจสอบภายในดานเทคโนโลยีสารสนเทศของ

บริษัท (IT Audit) หรือผูตรวจสอบภายนอก เพื่อปรับปรุงแก้ไขข้อบกพรองของการรักษาความปลอดภัยของ

ระบบเทคโนโลยีสารสนเทศของบริษัท 

1.3. ในกรณีที่บริษัทมีการใช้บริการดานงานเทคโนโลยีสารสนเทศจากผูใหบริการจากภายนอก (Outsource) 

บริษัทตองจัดใหมีนโยบายเพื่อรองรับการใช้บริการดังกลาว ซึ่งตองครอบคลุมถึงวิธีการคัดเลือกและพิจารณา

คุณสมบัติของผูใหบริการและมีข้อกำาหนดเกี่ยวกับการใช้บริการเพื่อลดความเสี่ยงจากการเข้าถึงทรัพยสิน



สารสนเทศอยางไมเหมาะสม รวมถึงข้อกำหนดเกี่ยวกับการรักษาความลับของข้อมูล และไมเปดเผยข้อมูลที่มี

ความสำคัญ 

1.4. บริษัทตองมีมาตรการเพื่อใหมั่นใจไดวาสามารถควบคุมการปฏิบัติงานของผูใหบริการจากภายนอกใหเปนไป

ตามข้อตกลงที่กำหนดไว โดยสามารถตรวจสอบกระบวนการปฏิบัติงานรวมทั้งมีแผนรองรับใน กรณีที่เกิด

เหตุการณที่อาจสงผลกระทบตอความปลอดภัยของระบบสารสนเทศ  

2. นโยบายการบริหารจัดการความเสี่ยงดานเทคโนโลยีสารสนเทศ (IT Risk Management) 

ตองสอดคลองกับนโยบายการบริหารจัดการความเสี ่ยงรวมของบริษัท (Enterprise Risk Management) และ 

ครอบคลุมในเรื่องดังตอไปนี ้

2.1. การกำหนดหนาที่และความรับผิดชอบในการบริหารและจัดการความเสี่ยงดานเทคโนโลยีสารสนเทศ 

2.2. การระบุความเสี่ยงที่เกี่ยวข้องกับเทคโนโลยีสารสนเทศ (IT-related risk) 

2.3. การประเมินความเสี่ยงที่ครอบคลุมถึงโอกาสหรือความถี่ที่จะเกิดความเสี่ยงและผลกระทบที่จะเกิดขึ้น เพื่อ

จัดลำดับความสำคัญในการบริหารจัดการความเสี่ยง 

2.4. การกำหนดวิธีการหรือเครื่องมือในการบริหารและจัดการความเสี่ยงใหอยูในระดับที่องค์กรยอมรับได   

2.5. การกำหนดตัวชี้วัดระดับความเสี่ยง (IT risk indicator) รวมถึงจัดใหมีการติดตามและรายงานผลตัวชี้วัด 

ดังกลาวตอผูที่มีหนาที่รับผิดชอบเพื่อใหสามารถบริหารและจัดการความเสี่ยงไดอยางเหมาะสมและทันตอ

เหตุการณ 

3. แนวทางควบคุมความเสี่ยงของระบบเทคโนโลยีสารสนเทศ 

3.1. การรักษาความถูกตองปลอดภัยในการปฏิบัติงานที่เกี่ยวข้องกับระบบสารสนเทศ อยางนอยตอง ครอบคลุมใน

เรื่องดังตอไปนี้ 

1) กำหนดขั้นตอนการปฏิบัติงานที่เกี่ยวข้องกับระบบเทคโนโลยีสารสนเทศเพื่อใหการปฏิบัติงาน เปนไป

อยางถูกตองและปลอดภัยเปนลายลักษณอักษรเพื่อใหพนักงานปฏิบัติการคอมพิวเตอรสามารถ

ปฏิบัติงานไดอยางถูกตองและเปนไปตามนโยบายการรักษาความปลอดภัยของระบบสารสนเทศ   

2) การรบั - สงข้อมูลสารสนเทศ (Information transfer) ทั้งภายในและภายนอกองค์กร ตองรักษาความ

ปลอดภัยของข้อมูลที่มีการรับสงผานระบบเครือข่ายคอมพิวเตอรโดยมีการปองกันการเปลี่ยนแปลง

แก้ไข หรือทำความเสียหายกับข้อมูล และโปรแกรมไมประสงค์ดี (malware) ที่ถูกสงผานช่องทางการ

สื ่อสาร มีการปองกันข้อมูลที ่เปนความลับหรือมีความสำคัญที ่ร ับสงในรูปแบบของไฟลแนบ 

(attachment files) และการสงตอจดหมายอิเล็กทรอนิกสแบบอัตโนมัติออกสูภายนอกองค์กร โดย

การเข้ารหัสข้อมูลมาใช้ในการรับสงข้อมูลสารสนเทศ 

3) บริษัทตองมีมาตรการปองกันและตรวจสอบภัยคุกคามจากโปรแกรมที่ไมประสงค์ดี (Malware) โดย

ติดตั้ง โปรแกรมปองกัน Malware ใหครอบคลุมทั้งเครื่องประมวลผลและเครื่องคอมพิวเตอรพรอมทั้ง

ปรับปรุงโปรแกรมปองกัน ใหเปนปจจุบัน และสามารถแก้ไขระบบเทคโนโลยีสารสนเทศใหสามารถ

กลับมาใช้งานไดตามปกติ นอกจากนี้ บริษัทตองมี ระบบหรือกระบวนการในการปองกันเพื่อลดความ

เสี่ยงจากการทำ website เลียนแบบ (Phishing) 

4) บริษัทตองกำหนดใหมีการสำรองข้อมูลที ่สำคัญทางธุรกิจ ระบบปฏิบัติการ โปรแกรมประยุกต 

ระบบงานคอมพิวเตอรอยางครบถวน และกำหนดเปาหมายในการกู้คืนข้อมูล (Recovery Point 

Objective: RPO) เช่น ประเภทของข้อมูลและชุดข้อมูลลาสุดที่จะกู้คืนได โดยบริษัทตองจัดเก็บสื่อ

บันทึกข้อมูลสำรองไวนอกสถานที่เพื่อความปลอดภัย  ในกรณีที่สถานที่ปฏิบัติงานไดรับความเสียหาย



และตองทำการทดสอบข้อมูลสำรองและกระบวนการกู้คืนข้อมูลอยางนอยปละ 1 ครั้ง ทั้งนี้บริษัทตอง

มีการปองกันความเสียหายของข้อมูลที่ทำการสำรองไวดวย 

 

 

การสำรองข้อมูล บริษัทตองกำหนดวิธีปฏิบัติอยางนอยดังนี้  

�ข้อมูลที่ตองสำรอง และความถี่ในการสำรอง  
�ประเภทสื่อที่ใช้ในการบันทึกข้อมูล (media)  

�จ านวนที่ตองสำรอง (copy)  

�ขั้นตอนและวิธีการสำรองข้อมูล   
�สถานที่และวิธีการเก็บรักษาสื่อบันทึกข้อมูล  
�กระบวนการกู้คืนข้อมูลในกรณีที่ข้อมูลสูญหาย 

5) จัดเก็บและบันทึกหลักฐาน (logs) ตางๆ ของการเข้าใช้งานระบบเทคโนโลยีสารสนเทศใหครบถวน

และเพียงพอสำหรับการตรวจสอบ โดยอยางนอยตองครอบคลุมการเข้าถึงและใช้งานระบบสารสนเทศ 

(application log) การใช้งานแฟมข้อมูลและการใช้อินเทอรเน็ตผานระบบเครือข่ายคอมพิวเตอร

ภายในของบริษัท 

6) ควบคุมและจำกัดสิทธิการติดตั ้งซอฟทแวรบนระบบงาน เพื ่อใหระบบปฏิบัติงานมีความถูกตอง

ครบถวน และนาเชื่อถือ รวมถึงทำการทดสอบการเจาะระบบ (penetration test) กับระบบงานที่มี

ความสำคัญที่เชื ่อมตอกับระบบเครือข่ายภายนอกก่อนทำการติดตั้งบนระบบงานของบริษัท เพื่อ

ตรวจหาช่องโหวที่อาจเกิดขึ้น (technical  vulnerability management) ของซอฟแวรที่จะติดตั้ง

ใหมอยางเหมาะสม ในกรณีที่มีการติดตั้ง feature เพิ่มเติมบนระบบงานเก่าบริษัทตองพิจารณาทำการ

ทดสอบหาก feature ใหมมีผลกระทบตอระบบงานที่ใช้อยูแลว 

3.2. การควบคุมการเข้าถึงระบบสารสนเทศและข้อมูล (access control) เพื่อปองกันการถูกบุกรุกและเข้าถึงโดย

ไมไดรับอนุญาต อยางนอยตองครอบคลุมในเรื่องดังตอไปนี้ 

1) การควบคุมการเข้าถึงระบบและข้อมูลสารสนเทศ โดยบริษัทตองกำหนดสิทธิในการเข้าถึงระบบและ

ข้อมูลใหเหมาะสมตามความจำเปนและหนาที่ความรับผิดชอบของผูใช้งาน เพื่อปองกันการรั่วไหลของ

ข้อมูลและแก้ไขฐานข้อมูลโดยไมไดรับอนุญาต โดยกำหนดใหผูใช้งานตองยืนยันตัวบุคคลโดยกำหนด 

Username และ Password เพื่อเข้าถึงข้อมูลไดตามสิทธิที่กำหนด และบันทึกการเข้าถึงระบบโดย

บัญชีผูใช้ทุกประเภท 

2) การกำหนดมาตรการเพื่อสรางความปลอดภัยทางกายภาพและสภาพแวดลอมของทรัพยสินสารสนเทศ 

โดยบริษัทตองจัดพื้นที่ในการจัดวางทรัพยสินสารสนเทศที่มีความสำคัญ เช่น หองเซิรฟเวอร ศูนย

คอมพิวเตอร เปนตน ใหมีความปลอดภัยและปองกันมิใหบุคคลที่ไมเกี่ยวข้องเข้าถึงพื้นที่ดังกลาว โดย

ตองคำนึงถึงความปลอดภัยจากภัยธรรมชาติ และภัยคุกคามจากมนุษย และมีความมิดชิดรวมทั้ง

ปองกันมิใหมีการเปดเผยข้อมูลและรายละเอียดของ พื้นที่หวงหามตอสาธารณะ บริษัทตองกำหนด

สิทธิการเข้าออกพื้นที่หวงหามใหเฉพาะบุคคลที่มีหนาที่เกี่ยวข้อง และระบบการควบคุมการเข้าออก

อยางรัดกุม และบริษัทตองบันทึกข้อมูลการเข้า-ออกหองเซิรฟเวอร หรือ ศูนยคอมพิวเตอร รวมถึงตอง

จัดใหมีการรักษาความมั่นคงปลอดภัย เช่น มีระบบกลองวงจรปด เครื่องสแกนลายนิ้วมือ อุปกรณ

เตือนไฟไหม  ถังดับเพลิงหรือระบบดับเพลิงแบบอัตโนมัติ ระบบไฟฟาสำรอง 



3.3. การรักษาความปลอดภัยของข้อมูล (Data Security) 

บริษัทตองมีกระบวนการในการรักษาความปลอดภัยของข้อมูลที่เพียงพอแก่การปองกันไมใหบุคคลที่

ไมมีอำนาจเกี่ยวข้องเข้าถึง หรือสามารถเปลี่ยนแปลงแก้ไขข้อมูล หรือนำข้อมูลไปใช้ประโยชนในทางที่ผิด

กฎหมาย 

1) บริษัทตองทำการระบุวาข้อมูลอะไรบางที่เปนข้อมูลที่สำคัญหรือเปนข้อมูลความลับของบริษัท และทำ

การจัดประเภทข้อมูลตามระดับชั้นความลับและความสำคัญ เพื่อใหข้อมูลที่สำคัญไดรับการปกปองใน

ระดับที่เหมาะสมตามระดับชั้นความลับ 

2) กำหนดสิทธิ ์ในการเข้าถึงข้อมูลที ่สำคัญหรือข้อมูลความลับเพื ่อปองกันการเข้าถึงและแก้ไข 

เปลี่ยนแปลงข้อมูลโดยผูที่ไมมีสิทธิหรือไมไดรับอนุญาต 

3) การรับสงข้อมูลสำคัญผานเครือข่ายสาธารณะ บริษัทตองทำการเข้ารหัสข้อมูล เพื่อปองกันการเข้าถึง

หรือเปลี่ยนแปลงแก้ไขข้อมูลใหสอดคลองและเหมาะสมกับระดับความเสี่ยงที่อาจเกิดขึ้น 

4) การจัดเก็บข้อมูลสำคัญหรือข้อมูลที่มีชั้นความลับ บริษัทตองรักษาความปลอดภัยของข้อมูลโดยการ 

เข้ารหัสข้อมูล ที่สามารถปองกันการนำข้อมูลสำคัญไปใช้ประโยชนในทางที่ผิดในกรณีข้อมูลรั่วไหล 

และ สอดคลองเหมาะสมกับระดับความเสี่ยงที่อาจเกิดขึ้นกับข้อมูลที่มีความสำคัญ 

3.4. การติดตามตรวจสอบความผิดปกติและช่องโหวของระบบสารสนเทศ บริษัทตองทำการประเมินช่องโหว กับ

ระบบงานที่มีความสำคัญทุกระบบอยางนอยปละ 1 ครั้ง 

3.5. การรักษาความพรอมใช้งานของระบบสารสนเทศ และการบริหารจัดการเหตุการณที่อาจสงผลกระทบตอ 

ความปลอดภัยของระบบสารสนเทศ 

1) บริษัทตองมีการบริหารจัดการเหตุการณที ่อาจสงผลกระทบตอความมั ่นคงปลอดภัยของระบบ

สารสนเทศ (information security incident management) โดยอยางนอยครอบคลุมในเร ื ่อง

ดังตอไปนี้ 

• กำหนดแผนรองรับในกรณีที่เกิดเหตุการณที่อาจสงผลกระทบตอความมั่นคงปลอดภัยของระบบ

สารสนเทศ (Incident response plan) อยางเปนลายลักษณอักษร 

• ประเมินเหตุการณหรือจุดออนของการรักษาความปลอดภัยระบบสารสนเทศ เพื่อพิจารณาระดับ

ความรุนแรงของเหตุการณและผลกระทบตอความมั่นคงปลอดภัยของระบบสารสนเทศ  

• จัดใหมีบุคคลหรือหนวยงาน เพื่อทำหนาที่รายงานเหตุการณที่เกิดขึ้นดังนี ้

รายงานทันทีเมื่อเกิดเหต ุ ระหวางดำเนินการแก้ไข แก้ไขปญหาได และเหตุยุติ 

1. วันเวลาที่เกิดเหตุการณ   
2. ห น  ว ย ง า น  /  ร ะ บ บ ท ี ่ เ กิ ด

เหตุ  รายละเอียดและสาเหตุของ

เหตุการณ ที่เกิดขึ้น   

3. ผลกระทบที่คาดวาจะเกิดขึ้น  
4. ชื ่อผู ต ิดตอ / ประสานงานของ 
บริษัทเพื่อใหข้อมูล 

1. วันเวลาที่เกิดเหตุการณ   
2. ห น  ว ย ง า น  /  ร ะ บ บ ท ี ่ เ กิ ด

เหตุ  รายละเอียดและสาเหตุของ

เหตุการณ ที่เกิดขึ้น   

3. ผลกระทบที่คาดวาจะเกิดขึ้นโดย 
ประเมินมูลค่าความเสียหายที่อาจ

เกิดขึ้นกับลูกค้าและบริษัท  

4. การดำเนินการแก้ไขปญหาและ 
ระยะเวลาในการแก้ไข  

5. ความคืบหนาในการแก้ไขปญหา 

1. วันเวลาที่เกิดเหตุการณ   
2. หน วยงาน  /  ระบบท ี ่ เก ิด เหตุ  

ร า ยละ เ อ ี ย ดและส า เหต ุ ข อ ง

เหตุการณที่เกิดขึ้น   

3. ผลกระทบที่คาดวาจะเกิดขึ ้นโดย
ประเมินมูลค่าความเสียหายที่อาจ

เกิดขึ้นกับลูกค้าและบริษัท  

4. การดำเนินการแก้ไขปญหา   
5. ผลการแก้ไขปญหาและระยะเวลา
ในการแก้ไข  



รายงานทันทีเมื่อเกิดเหต ุ ระหวางดำเนินการแก้ไข แก้ไขปญหาได และเหตุยุติ 

6. แนวทางปองกันในอนาคตและการ
เก ็บรวบรวมหล ักฐานเพ ื ่อระบุ

สาเหตุและแนวทางแก้ไขตอไป 

รายงานโดยไมชักช้าเมื่อทราบ  

เหตุการณและตรวจสอบยืนยัน

ในเบื้องตนแลว 

รายงานภายใน 2 วันทำการถัดไปหลัง

ทราบเหตุการณและตรวจสอบยืนยัน

แลว 

รายงานเมื ่อเหตุการณยุติหรือแก้ไข

ปญหาแลวเสร็จภายใน 15 วัน 

 

2) บร ิษ ัทต องกำหนดให ม ี การบร ิหารความต อ เน ื ่ อ งทางธ ุ รก ิ จ ในด  านระบบสารสนเทศ 

(information security of business continuity management) 

• จัดลำดับความสำคัญในการกู้คืนระบบงานใหสอดคลองกับผลกระทบที่อาจเกิดขึ ้น รวมถึง

ความสัมพันธของแตละระบบงาน และการกำหนดระยะเวลาในการกลับคืนสภาพการดำเนินงาน

ตามปกติของระบบงาน  

• ขั้นตอนการแก้ไขปญหาหรือตอบสนองตอเหตุการณในแตละสถานการณที่เกิดขึ้น 

• บุคคลที่ทำหนาที่รับผิดชอบและมีอำนาจตัดสินใจรวมถึงกำหนดเจ้าหนาที่ผูรับผิดชอบที่สามารถ

ปฏิบัติงานไดในแตละสถานการณรวมทั้งมีรายชื่อและเบอรโทรศัพทของบุคคลที่เกี่ยวข้องทั้งหมด  

• ระบุทรัพยากรที่จำเปนสำหรับระบบงานที่สำคัญที่จำเปนตองใช้ เช่น ข้อมูลรายละเอียดของศูนย 

คอมพิวเตอรสำรอง สถานที่ตั้ง แผนที่ เครื่องรุนคอมพิวเตอร ระบบที่ใช้ในการปฏิบัติงาน ข้อมูล

และบันทึกตางๆ โดยตองมีระบบสารสนเทศที่อยูในสภาพพรอมใช้งาน 

• บริษัทตองมีการสื่อสารแผน IT continuity plan ใหแก่เจ้าหนาที่ที่เกี่ยวข้องเพื่อรับทราบและ

สรางความเข้าใจที่ตรงกัน เพื่อใหสามารถนำไปปฏิบัติไดอยางถูกตองเมื่อเกิดเหตุการณ 

• ทดสอบการปฏิบัติตามแผน IT continuity plan อยางนอยปละ 1 ครั้ง โดยตองกำหนดใหมีการ

ทดสอบในลักษณะสถานการณที่สอดคลองกับลักษณะ ขอบเขต และความซับซ้อนในการดำเนิน

ธุรกิจของบริษัทและ เปนสถานการณที่มีความเปนไปไดและสอดคลองกับสถานการณในปจจุบัน

ของบริษัท 

 

 

นโยบายนี้มีผลบังคับใช้ตั้งแตวันที่ 1 กุมภาพันธ 2565 เปนตนไป โดยมติของคณะกรรมการกำกับดูและกิจการในการประชุม 

ครั้งที ่1/2565 เมื่อวันที่ 12 มกราคม 2565 
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